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Politica de Seguranca da Informacao
1. Objetivo

Estabelecer, implementar, manter e melhorar o Sistema de Gestdo de Seguranga da
Informacao da Mitri Consultoria e Gestao Médica, protegendo informagdes institucionais,
administrativas, assistenciais e pessoais contra acesso, uso, divulgacao, alteragao, perda,
destruicdo ou indisponibilidade n&o autorizados.

Esta Politica define a abordagem da Mitri para gestao de ativos, riscos, objetivos, controles,
responsabilidades e nivel de protegdo necessario, assegurando confidencialidade,
integridade, disponibilidade, autenticidade, rastreabilidade, privacidade e continuidade dos
processos criticos.

2. Escopo e abrangéncia

Aplica-se a todos os setores administrativos e assistenciais da Mitri, as unidades e
servigos sob sua responsabilidade ou gestdo, e a todas as pessoas que acessem
informagdes ou recursos institucionais, incluindo:

e Diretores, gestores, colaboradores, corpo clinico, profissionais de saude, estagiarios
e aprendizes.

e Prestadores, fornecedores, consultores, parceiros, clientes e demais terceiros.

e Informagdes em papel, meio eletrénico, audio, video, imagem, comunicagao verbal
e qualquer outra forma de registro.

e Sistemas, redes, equipamentos, dispositivos moveis, midias removiveis, servigos em
nuvem, repositérios, prontuarios e ambientes fisicos.

e Atividades presenciais, remotas, externas e realizadas em instalagdes de terceiros.

3. Referencias e requisitos aplicaveis
A implementacdo desta Politica observara a legislagdo, os contratos e os referenciais
aplicaveis ao escopo da Mitri, incluindo a Lei Geral de Protegao de Dados Pessoais (LGPD),
normas dos conselhos profissionais, obrigacdes relativas a prontuarios e a edigao
licenciada e vigente dos Padrdes Internacionais de Acreditacdo AACI contratados pela

organizagao.

Esta Politica foi estruturada para atender especialmente ao Padrdo 30 — Gestdo de
Segurancga da Informagao da AACI, mantendo interface com os requisitos de controle de
informagdo documentada, gerenciamento de riscos, privacidade, confidencialidade e

prontuarios.
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4. Definigoes
Termo

Ativo de
informacéao

Mitri

Definigao

Pessoa, processo, informacao, sistema, equipamento, servico,
ambiente ou recurso que possua valor para a Mitri.

Confidencialidade

Garantia de acesso e divulgagdo somente por pessoas,
processos ou entidades autorizadas.

Integridade

Garantia de exatidao, completude e protecao contra alteragao
ou destruicdo nao autorizada.

Disponibilidade

Garantia de acesso a informacao e aos recursos por usuarios
autorizados quando necessario.

Autenticidade

Garantia de identidade, autoria e origem verificaveis.

Rastreabilidade

Capacidade de identificar agbes, acessos, alteragdes, autoria,
data e hora.

Incidente de Evento confirmado ou suspeito que comprometa ou possa
seguranca comprometer informacgdes, ativos, servigos ou titulares.
Sistema de Gestdo de Seguranga da Informacéao: conjunto
SGSI/ISM coordenado de politicas, processos, pessoas, tecnologias,
controles e evidéncias.
. Efeito da incerteza sobre os objetivos, avaliado por
Risco

probabilidade, consequéncia e eficacia dos controles.

Risco residual

Risco remanescente apds a aplicagao de controles.

Tempo maximo definido para restaurar um processo ou servigo

RTO L ~
apos interrupgao.

RPO Quantidade maxima toleravel de perda de dados medida no
tempo.

BIA Analise de Impacto no Negdcio utilizada para identificar

processos criticos, dependéncias e impactos de interrupgao.

Proprietario do
ativo

Responsavel por classificar, autorizar acesso e assegurar
protecdo adequada ao ativo.

Equipamento
autdbnomo/endpoint

Computador, notebook, celular, tablet ou outro dispositivo
capaz de processar ou armazenar informacao.

Terceiro operador

Pessoa ou organizagao que trata informacgdes ou executa
servigos em nome da Mitri conforme contrato e instrugdes
documentadas.
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5. Principios

e Necessidade de saber e privilégio minimo.

e Defesa em profundidade e controles proporcionais ao risco.

e Segregacao de fungdes e responsabilizagao individual.

e Privacidade e seguranga desde a concepg¢ao e por padrao.

e Uso de informagdes apenas para finalidades legitimas, autorizadas e compativeis.
e Tomada de decisdo baseada em evidéncias e melhoria continua.

e Comunicagao de boa-fé, sem retaliagao, de suspeitas, fragilidades e incidentes.

6. Governanga e Responsabilidades
6.1 Diretoria

e Aprovar esta Politica, os riscos residuais de sua algada e 0s recursos necessarios.

e Assegurar que o SGSI esteja alinhado ao contexto, a estratégia e as obrigacdes da
Mitri.

e Receber e analisar, no minimo anualmente, resultados de riscos, incidentes,

auditorias, continuidade, terceiros, indicadores e planos de acéao.
6.2 Tecnologia da Informagao e Seguranga da Informagao

e Manter o SGSI, os padrdes técnicos, os controles, a documentagao e as evidéncias.

e Gerenciar identidades, acessos, ativos, configuragdes, vulnerabilidades, logs,
backups, incidentes e recuperacéo.

e Monitorar a conformidade, reportar desempenho e orientar areas, usuarios e
terceiros.

e Avaliar mudancgas, projetos, aquisi¢cdes, integracdes e excegdes sob a perspectiva
de risco.

6.3 Encarregado de Dados, Juridico, Qualidade, RH e Contratos

O Encarregado de Dados orienta o tratamento de dados pessoais, direitos dos

titulares e comunicacao regulatéria.

e O Juridico valida requisitos legais, comunicagoes, contratos e medidas decorrentes
de incidentes.

¢ A Qualidade controla documentos, auditorias, ndo conformidades, agdes corretivas
e analise de eficacia.

e O RH integra seguranga a admissao, movimentagédo, desligamento, termos,
capacitagcao e medidas disciplinares.

e Contratos assegura avaliagao e clausulas de seguranga, privacidade e continuidade

para terceiros.

6.4 Gestores, proprietarios de ativos, usuarios e terceiros.
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o Gestores e proprietarios definem necessidade de acesso, classificacao, criticidade,
retencéo e controles dos ativos sob sua responsabilidade.

e Usuarios e terceiros utilizam recursos apenas para fins autorizados, protegem
credenciais, respeitam classificacdes e comunicam imediatamente suspeitas ou
incidentes.

e O dever de confidencialidade permanece durante e apds o encerramento do vinculo.

7. Gestao de riscos de seguranga da informagao

A Mitri mantera processo documentado e continuo para identificar, analisar, avaliar,
priorizar, tratar, monitorar e comunicar riscos aos ativos, pessoas, pacientes, titulares,
processos, finangas, reputacao e continuidade.

A avaliagdo considerara, no minimo, probabilidade, natureza e magnitude das
consequéncias, conectividade, fatores temporais, vulnerabilidades e eficacia dos controles
existentes. Cada risco devera possuir proprietario, classificacdo, decisdao de tratamento,
prazo, recurso, medida de desempenho e risco residual.

e Eliminar, reduzir, compartilhar/transferir ou aceitar o risco conforme critérios e
alcadas aprovados.

e Manter Registro de Riscos atualizado como informagao documentada.

e Revisar riscos continuamente, no minimo anualmente, e apés mudangas, incidentes
OU NOVOS Servigos.

e Reportar riscos altos e criticos a Diretoria e acompanhar a eficacia dos planos de
tratamento.

8. Classificagao e tratamento da informagao

Toda informacgéo e ativo associado devera ser classificado pelo proprietario conforme valor,
sensibilidade, criticidade, obrigagdes e impacto potencial.

Classificagao Tratamento geral

Publica Divulgagéao autorizada; ndo produz impacto relevante se conhecida

externamente.
Uso institucional; compartilhamento limitado a publicos relacionados
Interna N
a atividade.
, . Acesso restrito por necessidade; inclui informacdes comerciais,
Confidencial

contratuais, pessoais e operacionais sensiveis.

Maior criticidade; inclui dados de saude, prontuarios, credenciais,
Restrita chaves, investigacdes e informagdes cujo acesso indevido possa
causar dano grave.
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e Aplicar controles compativeis de acesso, rotulagem, armazenamento, transmisséo,
copia, impressao, retencado, compartilhamento e descarte.

e Reavaliar a classificacdo quando houver mudanca de finalidade, contexto,
sensibilidade, obrigagdo ou uso.

e Utilizar somente repositérios, e-mails, mensageria e canais homologados; é vedado
tratar informacao institucional em contas pessoais nao autorizadas

9. Gestao de acessos e identidades

A concessao, alteragao, revisao e revogacao de acessos fisicos e l6gicos seguira processo
formal, rastreavel e baseado em funcao, vinculo, necessidade de saber, privilégio minimo
e segregacao de fungdes.

e Cada usuario tera identificacdo individual. Contas compartilhadas ou genéricas
somente serdo permitidas mediante justificativa, controle compensatorio, aprovagéo
e rastreabilidade.

e Admissdes, movimentagdes e desligamentos deverao gerar solicitagdo, aprovagao,
execugao e validagao nos prazos definidos.

e Acessos privilegiados serdo individualizados, restritos, registrados, monitorados e
revisados periodicamente.

e A recertificacdo dos acessos criticos ocorrera, no minimo, trimestralmente; os
demais acessos serao revisados conforme risco e ao menos anualmente.

e Contas inativas, 6rfas, expiradas ou incompativeis serdo bloqueadas ou removidas
tempestivamente.

e Acesso emergencial devera ser aprovado, limitado no tempo, monitorado e revisado
apos o uso.

10. Credenciais, senhas e autenticagao

e Credenciais sdo pessoais, sigilosas e intransferiveis; seu compartilihamento é
proibido.

e Senhas iniciais serdo temporarias, transmitidas por meio seguro e alteradas no
primeiro acesso.

e Redefinigdes exigirdao autenticagdo proporcional ao risco; senhas nao seréo
enviadas ou armazenadas em texto desprotegido.

e Senhas devem ter complexidade e comprimento definidos tecnicamente, ndo conter
informacgdes facilmente dedutiveis e ndo ser reutilizadas de forma indevida.

e Sistemas aplicardo bloqueio por tentativas, protecdo de armazenamento, expiragao
ou rotacdo quando indicada pelo risco e histérico de reutilizacdo conforme
capacidade técnica.

e Autenticacdo multifator sera obrigatéria para acessos remotos, privilegiados,
sistemas criticos e demais cenarios definidos por risco.

e Suspeita de comprometimento devera ser comunicada imediatamente e resultar em
blogueio ou troca da credencial.

11. Segurancga de equipamentos, dispositivos e midias
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11.1 Localizagao e protegao

Equipamentos serdo inventariados, identificados, atribuidos a responsaveis e
posicionados para reduzir acesso ndo autorizado e ameacas ambientais, incluindo
incéndio, agua, energia, temperatura, poeira, furto e dano.

Areas técnicas, racks, arquivos e equipamentos criticos terdo acesso fisico restrito e
controles compativeis com o risco.

11.2 Uso externo, remoto e dispositivos moveis

Uso fora das instalagdes dependera de autorizacido, termo de responsabilidade e
configuracdo homologada.

Dispositivos deverao utilizar bloqueio automatico, criptografia quando aplicavel,
antimalware, firewall, atualizagées, VPN ou canal seguro e gerenciamento central
quando disponivel.

Perda, furto, dano ou suspeita de acesso indevido devera ser comunicada
imediatamente.

E proibido armazenar dados institucionais em dispositivo pessoal sem autorizacéo e
controles formais.

11.3 Sanitizagao, reutilizagao e descarte

Informacdes serao apagadas por método aprovado antes da reutilizagcao, devolucgéo,
doacao, manutencao externa ou descarte de equipamento e midia.

O descarte sera rastreavel e, quando terceirizado, acompanhado de cadeia de
custddia e certificado de destrui¢ado ou sanitizagao.

A area responsavel validara a remogao de dados antes da baixa patrimonial ou
transferéncia do ativo.

12. Mesa limpa, tela limpa e impressao segura

Documentos confidenciais ou restritos ndo permanecerdo expostos em mesas,
salas, veiculos, impressoras ou areas compartilhadas.

Telas serao bloqueadas sempre que o usuario se afastar e automaticamente apds
periodo de inatividade definido.

Senhas, chaves, cédigos e informagdes sensiveis ndo poderdo ser deixados em
papéis, quadros ou locais visiveis.

Impressdes sensiveis serdo retiradas imediatamente e descartadas em
recipiente/processo confidencial.

Ao final da jornada, documentos e midias serdo guardados em local protegido;
auditorias ambientais poderao verificar a conformidade.

13. Uso aceitavel de recursos e comunicagoes
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Recursos corporativos destinam-se prioritariamente as atividades autorizadas da
Mitri e devem ser utilizados com ética, legalidade e respeito.

E proibido usar recursos para assédio, discriminacdo, ameaca, fraude, violacdo de
direitos, instalagdo ndo autorizada, ataque, evasdo de controle ou divulgacéo
indevida.

Links, anexos e solicitagbes suspeitas ndo deverdo ser abertos ou atendidos; a
ocorréncia devera ser comunicada pelo canal institucional.

Informagdes serdo compartilhadas somente com destinatarios autorizados, na
extensdo necessaria e por canal homologado.

A Mitri podera monitorar seus recursos de forma proporcional, transparente,
autorizada e compativel com a legislagdo e as finalidades de seguranca e
continuidade.

14. Seguranga do Prontuarios e informagdes assistenciais

Prontuarios em papel, meio eletrbnico, audio, video, imagem, laudos, exames e
informagdes mantidas em areas assistenciais ou de apoio serao protegidos contra perda,
furto, destruicéo, alteracao, reproducéo, divulgacao e acesso nao autorizados.

O acesso sera individual, restrito a necessidade assistencial, administrativa ou legal
e compativel com o perfil autorizado.

Cada entrada devera preservar autoria, data, hora, integridade e autenticidade;
corregdes ocorrerao por adendo ou mecanismo rastreavel, sem apagamento
indevido.

ApoOs autenticagao, alteragdes deverdao ser impedidas ou registradas em trilha de
auditoria.

Liberacdo de informacbes ou coépias ocorrera somente a pessoas autorizadas,
conforme procedimento, legislagao, ordem valida e verificagao de identidade.
Prontuarios deverdo permanecer acessiveis aos profissionais autorizados, ser
retidos pelo prazo aplicavel e protegidos em todos os locais, inclusive areas clinicas,
arquivos, laboratorios, radiologia e ambientes de contingéncia.

A presenca, localizacao e informagdes pessoais ou de saude do paciente ndo serao
divulgadas sem fundamento e autorizagao aplicaveis

15. Gestao de terceiros e servigos terceirizados

A terceirizagcdo de processamento, hospedagem, suporte, armazenamento ou qualquer
atividade com acesso a informacdes nao transfere a responsabilidade da Mitri pela
seguranga.

Terceiros serdo avaliados antes da contratacdo e periodicamente, conforme
criticidade e risco.

Contratos definirdo confidencialidade, finalidade, instru¢des, acesso, controles, logs,
subcontratacdo, continuidade, auditoria, incidentes, privacidade, retencao,
devolucao, eliminacido e encerramento do acesso.
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e Mudancgas relevantes, incidentes ou desempenho inadequado poderdo gerar
reavaliacdo extraordinaria.

e Ao término do vinculo, acessos serdo revogados e informagdes serdo devolvidas,
transferidas ou eliminadas conforme instrucéo e evidéncia.

16. Aquisicao, desenvolvimento, mudancgas e vulnerabilidades

e Sistemas, integracdes, projetos, equipamentos e servicos novos ou alterados
passarao por avaliagdo de seguranga e privacidade antes da implantagéo.

e Requisitos de segurancga serao definidos desde a concepgao, incluindo acesso, logs,
backup, continuidade, retencao, testes e tratamento de vulnerabilidades.

¢ Mudancas terdo solicitagcao, avaliacdao de impacto, aprovagao, teste, plano de retorno
e evidéncia de implantagao.

e Vulnerabilidades e corregdes serao priorizadas conforme risco; excegdes
dependerao de controle compensatério e aceite formal.

17. Backup, recuperagao e retengao

e Sistemas, dados e informacdes relevantes serdo armazenados em repositorios
corporativos homologados e incluidos em escopo de backup compativel com sua
criticidade.

e Backups serdao protegidos contra acesso, alteragcdo e destruicdo, segregados
quando necessario € monitorados quanto ao sucesso e falhas.

e Retencgao, frequéncia, RPO e RTO serdo definidos com os proprietarios dos
processos e aprovados conforme criticidade.

e Falhas serdo registradas, tratadas e escaladas; testes de restauragcdo serao
realizados periodicamente e documentados.

e Dados nao deverao ser mantidos somente em equipamento local ou pessoal.

18. Gestao de continuidade de negécios

A Mitri mantera processo gerenciado de continuidade para reduzir interrupgdes e restaurar
operacoes criticas em prazo aceitavel apos desastre, falha de seguranga, indisponibilidade,
perda de servigo, acidente ou acao deliberada.

e Realizar BIA e avaliacao de riscos para identificar processos criticos, dependéncias,
impactos e prioridades.

e Definir estratégias preventivas e de recuperagao, responsaveis, recursos, contatos,
comunicacao, RTO, RPO e critérios de acionamento.

e Manter planos de contingéncia operacional, continuidade e recuperagdo de
desastres para processos e servigos criticos.

e Realizar testes e simulagdes em periodicidade baseada no risco €, no minimo,
anualmente para cenarios criticos.
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Registrar resultados, falhas, licdes aprendidas, agdes corretivas, aprovagao e
atualizacao dos planos.

Em contingéncia assistencial, preservar seguranga, confidencialidade, autoria e
posterior reconciliagado dos registros.

19. Capacitagao e conscientizagao

Todos os publicos abrangidos receberao orientagcdo na admissao e reciclagem
anual, com conteudo proporcional ao papel e ao risco.

Publicos criticos receberdo capacitacdo especifica sobre prontuario, dados de
saude, acessos privilegiados, incidentes, phishing, continuidade e
responsabilidades.

A eficacia sera avaliada por teste, simulagéo, observacéo, auditoria ou indicador, e
nao somente por presenca.

A meta institucional é 100% do publico obrigatorio capacitado no prazo; atrasos
exigirao regularizagcao e escalonamento ao gestor.

20. Excegoes, descumprimento e nao retaliagao

Excegcbes dependerdo de justificativa, prazo, analise de risco, controle
compensatorio, proprietario e aprovagao na algada competente.

O descumprimento podera resultar em medidas educativas, corretivas, disciplinares,
contratuais, civis ou penais, respeitados os procedimentos aplicaveis.

A comunicagéao de boa-fé de fragilidades, suspeitas ou incidentes é estimulada e ndo
devera gerar retaliagao.

21. Controle de documentos e evidéncias

Esta Politica e seus documentos complementares deverao possuir identificacao,
versao, autor, proprietario, aprovagao, vigéncia e historico.

Distribuicdo, acesso, recuperagcdo, armazenamento, preservacgao, legibilidade,
mudanga, retencao e descarte serdo controlados.

Documentos externos necessarios a operaciao serao identificados e mantidos
atualizados.

Versdes obsoletas serao retiradas de uso ou claramente identificadas para impedir
aplicagao indevida.

Evidéncias de conformidade serao protegidas contra alteragao, perda e acesso nao
autorizado.

22. Vigéncia e revisao

Esta Politica entra em vigor apds aprovagao e publicagdo no repositorio oficial. Sera
revisada a cada 12 meses ou antes quando ocorrer alteragao legal, regulatéria, contratual,
tecnolégica ou organizacional relevante; mudangca de servigo; incidente significativo;
resultado de auditoria; alteragédo de risco; ou determinagao da Diretoria.

Qualquer alteragao devera ser analisada, aprovada e registrada antes de entrar em vigor.
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